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1.Introducao

A Politica Global de Seguranca do Sistema de Informacéo (Global ISSP) define a estrutura de referéncia para a
seguranca da informacé&o do Bureau Veritas. Ele destaca os desafios de seguranca, objetivos, principios de
governanca e requisitos fundamentais de seguranca que se aplicam a toda a organizacao.

O ISSP Global tem como objetivo garantir a protecéo da informacgéo através dos quatro critérios de classificagéo:
Disponibilidade, Integridade, Confidencialidade e Rastreabilidade.

1.1. Seguranca da informacdo, uma questéo vital

A seguranca da informacao é uma questao vital para o Bureau Veritas, pois a informagéo em todas as suas formas é
um recurso estratégico do qual dependem o desempenho, a sustentabilidade e a capacidade de desenvolver
atividades e resultados da organizag&o. Para lidar com ameacas acidentais e maliciosas que possam afetar a
seguranca de seu sistema de informacéo, o Bureau Veritas deve proteger seu sistema de informag&o implementando
medidas de seguranc¢a adequadas.

A estrutura do Sistema de Seguranga da Informacao do Bureau Veritas é definida pelo ISSP Global, apoiado por
Politicas Operacionais que detalham regras e responsabilidades relativas a gestdo da seguranca da informagédo em
temas especificos. Os principios de governanca e regras comuns formalizados nas Politicas de SGI devem garantir a
protecéo efetiva das informag@es e a coeréncia do Sistema de Gestdo de Seguranc¢a da Informacao (SGSI).

1.2. Objetivos comuns para uma protecao eficaz

A estrutura do Sistema de Seguranga da Informacao do Bureau Veritas é definida pelo ISSP Global, apoiado por
Politicas Operacionais que detalham regras e responsabilidades relativas a gestdo da seguranca da informagédo em
temas especificos.

Os principios de governanca e regras comuns formalizados nas Politicas de ISS devem garantir a protecéo efetiva
das informag®es no ambito do Bureau Veritas e a coeréncia do sistema de gestdo da seguranc¢a da informacéo. Além
disso, devem permitir capitalizar as medidas de seguranca implementadas e as melhores préaticas nas diferentes
entidades e subsidiarias da organizacgao.

1.2.1. Perimetro organizacional

O ISSP Global deve ser aplicado a todas as entidades e subsidiarias do grupo Bureau Veritas em todo o mundo.
As Politicas da ISS também devem ter impacto sobre os Fornecedores. Essas politicas devem definir principios
fundamentais de seguranca aplicaveis aos servigos contratados pelo Bureau Veritas com Fornecedores.
Algumas subsidiarias ou entidades do Bureau Veritas podem estar sujeitas a politicas de seguranca dedicadas e
especificas devido a sua atividade, ao pais em que estéo localizadas (por exemplo, restrigées legais locais), aos
requisitos contratuais do Cliente ou dos Fornecedores.

1.2.2. Perimetro funcional

Todos os recursos que déo suporte as informacgdes do Bureau Veritas estdo incluidos no Sistema de Gerenciamento
de Seguranca da Informacé&o, bem como todas as formas destinadas a criar, adquirir, processar, armazenar, distribuir
ou destruir essas informac¢des ou usando:

. Equipamento do usuario (por exemplo, computadores desktop e laptop, smartphones, tablets).

. Recursos operacionais (por exemplo, servidores, impressoras, dispositivos de telecomunicacgées).

. Software (por exemplo, software operacional, bancos de dados).

. Suporte de papel.

. Recursos humanos e organizacionais.
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1.2.3. Perimetro técnico

As Politicas de ISS devem ser implementadas pelo grupo Bureau Veritas e todas as suas entidades e subsidiarias.
Eles visam garantir a aplicabilidade independentemente do contexto técnico, ndo fornecendo detalhes sobre as
tecnologias a serem implementadas, mas apenas 0s requisitos funcionais e organizacionais.

1.2.4. Aproximacao
Além das melhores praticas do setor, as politicas de ISS devem considerar o seguinte:

. Gerenciamento de riscos de informacdes: as regras estabelecidas em cada politica devem ser construidas
para gerenciar e reduzir riscos que tenham um impacto significativo nas operacdes de negécios e ameacem a
confidencialidade, integridade, disponibilidade e rastreabilidade das informacdes.

. Conformidade: as regras de seguranca devem impor a avaliacao dos requisitos de conformidade com
regulamentos, termos contratuais, padrdes do setor, bem como a implementacdo de medidas adequadas para
cumoprir.

. Objetivos de negdcios: As politicas de ISS, bem como o apoio a governanga, devem cooperar e coordenar
com as empresas para alinhar a estratégia de seguranca com os objetivos e a estratégia do Bureau Veritas:
resiliéncia e protecdo de dados.
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2. Documentacao da ISS

2.1. Estrutura da documentacao de seguranca do sistema de informacao

A documentacao de seguranca da informacao do Bureau Veritas é formalizada como um repositério documental de
trés niveis:

. O ISSP Global (documento atual): documento de referéncia, estabelecendo desafios, principios de
governanca e principios fundamentais de seguranca da informacgédo para todo o grupo Bureau Veritas, em
consonancia com a ISO 27001.

. Politicas Operacionais: definir regras de seguranc¢a da informagao por tema que se aplica ao Bureau
Veritas. Podem ser concedidas derroga¢fes tempordrias a entidades ou filiais se o0 cumprimento ndo puder ser
assegurado. Eles s&o validados pelo CISO Global do Bureau Veritas.

. Guias, normas e procedimentos: documentos operacionais, atividades de suporte, em conformidade com
os requisitos definidos nas regras das Politicas Operacionais. Esses documentos podem ser definidos no nivel do
grupo ou localmente.
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Figura 1- Repositdrio documental e responsabilidades.

2.2. Aplicacao da politica de seguranca
2.2.1. Ciclo de vida

A fim de garantir a eficiéncia e sustentabilidade das Politicas da ISS ao longo do tempo e sua adequacdo aos
requisitos de seguranga do Bureau Veritas, as Politicas da ISS devem estar sujeitas a melhorias continuas.

Esse processo de melhoria continua deve ser ciclico, baseado no principio Plan-Do-Check-Act (PDCA):

. Definicdo e Planejamento (Plan): o CISO Global estabelece um plano de acao incluindo as Politicas de ISS
para atualizar, as melhorias necessarias e a fase de comunicacao.

. Implementacéo (Do): o plano de acdo definido na fase anterior é implementado. Melhorias sédo aplicadas as
Politicas de ISS correspondentes; As politicas atualizadas sdo comunicadas as pessoas relevantes para feedback e
validacgéo. 4
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. Controle e Monitoramento (Check): esta fase permite identificar impactos nas atividades operacionais. A
aplicacéo das politicas da ISS é controlada.

. Manutencdao e aprimoramento (Act): Os oficiais de seguranga e outras partes interessadas (por exemplo,
correspondentes de seguranca) identificam os GAPs e informam o CISO global. O feedback é analisado para
identificar as melhorias necessarias e alimentar a proxima fase do Plano.

Definicao
&
Planeamento

Manutencao Melhoria

& continua de Implementacéo
Melhoria seguranga

Controle
&
Monitorizacéo

Figura 2- Ciclo de vida de melhoria continua.

O ISSP Global e as politicas operacionais devem ser revisados pelo menos uma vez por ano. As solicitacdes
de atualizagbes, decorrentes de necessidades internas ou fatores externos, sdo centralizadas e validadas pelo CISO
Global. As Politicas de ISS atualizadas sao submetidas para validacéo a Geréncia Executiva do Bureau Veritas.

Todo o ciclo de vida das Politicas de ISS deve ser incluido no Sistema de Gestéo de Seguranga da Informacao
(SGSI), garantindo a sua implementacao. Os varios elementos do SGSI devem ser formalizados e documentados
para garantir a rastreabilidade de suas operagoes.

2.2.2. Aplicabilidade

As Politicas da ISS devem ser implementadas e aplicaveis.
As ndo conformidades com as Politicas ISS devem estar sujeitas a planos formais de agdo corretiva com um
cronograma de concluséo definido ou derrogacoes.

2.2.3. Publicacéao

A Politica Global de Seguranc¢a do Sistema de Informag&o deve ser publicada publicamente no site da empresa, a fim
de mostrar claramente o compromisso do Bureau Veritas em proteger suas informacdes, bem como as informacfes
dos clientes.

As politicas operacionais, por outro lado, sdo publicadas internamente. Eles devem ser acessiveis apenas para todos
0s usuérios do Bureau Veritas.

Cada atualizacdo das politicas deve ser seguida de uma comunicacédo as partes interessadas relevantes para
informa-las sobre as novas mudancas. 5
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2.2.4. Procedimentos para o tratamento de isencdes e excecdes

Espera-se que todos os componentes do Sistema de Informacéo do Bureau Veritas estejam em conformidade com
as politicas e padrdes da ISS. No entanto, em varios casos, 0 cumprimento de algumas regras nédo pode ser
alcancado por varios motivos. O procedimento de derrogacao para gerenciar, documentar e monitorar essas
isencBes e excecbes deve ser formalizado e implementado.

As solicitagBes de derrogagcédo devem ser analisadas e aprovadas pelo CISO Global, equipe de conformidade ou
OG/SO da entidade solicitante.
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3. Governanca da Seguranca
do Sistema de Informacao

3.1. Viséao geral da governanca

A governanca do sistema de seguranca da informacéo visa definir a estrutura do fluxo de seguranc¢a da informacéo
do Bureau Veritas, bem como as func¢des e responsabilidades de todas as pessoas relevantes que compdem essa
estrutura (CISO Global, OG SOs, Equipe de Seguranc¢a da Informacéo etc.).

Por meio dessa governanca, o objetivo é enquadrar a atividade do fluxo de seguranca do sistema de informacéo do
Bureau Veritas, definindo processos relevantes, animando o fluxo e fornecendo o material necessario (Politicas de
ISS, suportes de treinamento e conscientizag&o, guias).

A governanca também inclui qualquer papel relevante para a animacado da seguranca do sistema de informacao
dentro das atividades de negécios, fungdes de controle, propriedade e gerenciamento de projetos.

Global CISO

Correspondent Corresponden Corresponden Corresponden Corresponden
e de te de te de te de te de

seguranca seguranca seguranca seguranca seguranca

Figura 3 - Organizagdo da governanga do ISS do Bureau Veritas.

3.2. O Diretor Global de Seguranca da Informacao (CISO Global) do Bureau
Veritas
3.2.1. Apresentacao do CISO Global

O CISO Global do Bureau Veritas € o garantidor da seguranca e da continuidade do sistema de informacao do grupo
Bureau Veritas, suas entidades e suas subsidiarias. Como tal, eles sao responsaveis pelo Sistema de Gestédo de
Seguranca da Informacg&o do Bureau Veritas.

O CISO Global cumpre suas fung8es dentro do Bureau Veritas e ao lado de fornecedores, clientes e terceiros
externos (por exemplo, entidades governamentais, organismos de certificacao).
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3.2.2. AtribuicGes do CISO Global

O CISO Global do Bureau Veritas supervisiona o Sistema de Gestao de Seguranca da Informacao da organizacéo e
sua manutencdo em condi¢cfes operacionais. Como parte dessas fun¢des, suas missdes séo:

. Formalizar, coordenar e manter em condi¢cdes operacionais a organizacao do fluxo de seguranca do sistema
de informacédo do Bureau Veritas.

. Definir campanhas de treinamento e conscientizagéo.

. Aprovar a nomeagédo de OG/SO.

. Produzir dashboards de seguranca global, centralizar indicadores de OG/SO's e realizar analises globais de
informacdes.

. Desenvolver e atualizar as Politicas de ISS.

. Obter a aprovacéo da Geréncia Executiva para as Politicas da ISS.

. Aplicar e acompanhar a implementacao das Politicas da ISS dentro do grupo Bureau Veritas, suas entidades
e subsidiarias.

. Monitorar a conformidade com as Politicas da ISS dentro do grupo Bureau Veritas.

. Lidar com derrogacdes as politicas de ISS com escopo global ou impacto critico.

. Planejar e supervisionar auditorias no sistema de informag&o para fins de segurancga e seguir o plano de acdo
corretiva construido com as recomendacdes das auditorias.

. Aprovar, aconselhar e monitorar auditorias locais de seguranca da informacg&o com o OG SO.

. Participar de Conselhos Consultivos de Mudanca (CAB), particularmente para mudancas com impacto critico
ou grande no sistema de informacéo do Bureau Veritas.

. Monitorar a implementag&o e a manutencéo em condi¢des operacionais do processo de gerenciamento de
incidentes de seguranca do Bureau Veritas e seus testes regulares, particularmente para garantir a eficiéncia do
plano de gerenciamento de crises e da unidade de crise.

. Monitorar a implementagéo e a manuten¢do em condi¢des operacionais do Plano de Continuidade de
Negdcios do Bureau Veritas e seus testes regulares.

3.3. Oficiais de Seguranca do Grupo Operacional (OG/SO)
3.3.1. Apresentacao do OG/SO

Os Oficiais de Segurancga do OG séo os garantidores da seguranca e da continuidade do sistema de informacé&o do
Bureau Veritas no nivel do OG. Eles sdo nomeados no nivel OG e serdo parceiros de confianga para a equipe
central.

Suas principais atribuicfes séo a execucao e supervisdo das atividades de seguranca da informa¢@o em seu escopo
dentro das empresas e equipes técnicas, mas também garantir a implementagéo de iniciativas globais em seu
respectivo escopo, especialmente a aplicacao de politicas e estruturas de compliance.

3.3.2. Atribuicdes do OG/SO

Os Oficiais de Seguranca OG do Bureau Veritas supervisionam a implementacéo do Sistema de Gestéo de
Seguranca da Informacgéo e sua manutencao em condi¢cdes operacionais dentro de seus respectivos escopos. Como
parte dessas fun¢des, suas missdes sao:

. Relatar informag8es importantes ao CISO global.

. Impor a implementac¢éo das politicas de ISS.

. Lidar com derrogacdes as Politicas ISS em seu escopo.

. Certificar-se de que as boas praticas de seguranca sejam seguidas.

. Definer campanhas dedicadas de treinamento e conscientizacgéo.

. Produzir dashboards de seguranca locais, analisar indicadores de seguranca e envia-los ao CISO global.

. Coordenar acdes de seguranca locais.

. Contribuir, junto as empresas e Departamentos de TI/SI, para a transcri¢cdo das Politicas Operacionais em
procedimentos técnicos (e.g. instalacédo, operacao, tratamento de eventos), guias e normas.

. Aprovar, aconselhar e monitorar auditorias locais de seguranca da informacg&o com o CISO global.

. Participar dos Conselhos Consultivos de Mudanca (CAB) para mudancas no sistema de informacédo que
afetam seu escopo.

. Garantir a manutencdo em condi¢des operacionais do processo de gerenciamento de incidentes de
seguranga em Seu escopo. 3
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. Garantir a manutencao em condi¢des operacionais do Plano de Continuidade de Negbcios em seu escopo.

3.4. Correspondentes de seguranca locais

Além dos CISO globais e OG SOs descritos acima, a organizacédo de seguranca da informacgéo envolve
correspondentes de seguranca locais.

Os Oficiais de Seguranca da OG identificam e supervisionam os correspondentes de seguranca locais dentro de
entidades, subsidiarias, departamentos, empresas e sempre que necessario. Os correspondentes de Seguranca
Local auxiliam os OG SOs em suas missfes, implementam a seguranca da informacéo em seu escopo ou
desenvolvem projetos com base em necessidades especificas de seguranca.

3.5. Contato com autoridades e grupos de interesses especiais

Quando apropriado, 0 Bureau Veritas e suas subsidiarias estabelecem e mantém contato com as autoridades
competentes.

Além disso, quando relevante, o Bureau Veritas deve estabelecer e manter contato também com grupos de
interesses especiais ou outros féruns especializados em seguranca e associagfes profissionais.

Ter estabelecido canais de contato com as partes mencionadas acima pode ser necessario para conformidade (por
exemplo, notificar as autoridades relevantes sobre uma violagdo de dados). Além disso, grupos de interesse especial
ou outros féruns especializados em seguranca e associac¢des profissionais podem ajudar a empresa a antecipar o
desenvolvimento do campo da seguranca cibernética e se preparar para mudangas e evolugdes. Essas conexdes
também podem ser Uteis caso seja necessario suporte / aconselhamento quando confrontado com uma situacao
desafiadora.
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4. Apendices
4.1. Apéndice 1: Historico de revisdes
Versao Autor Descricdo Data
15 ISS Compliance Nomeacéo do CISO do Grupo 12/01/2017
20 1SS Compliance Atualizacéo do conteudo para atender a estratégia do 27/03/2017
grupo
Atualizacéo dos direitos de acesso
2.1 ISS Compliance Atualizacéo da frequéncia de reviséo de politica 19/12/2019
Adicionando uma nova politica operacional ao apéndice
29 & Camaenes Adicionando abordagem de criacéo de politicas 19/03/2021

Adicionando requisitos de publicacdo

Revisa I
23 ISS Compliance evisaganual ) 07/04/2022
Adicionando o requisito para o tratamento das derrogacdes

2.4 ISS Compliance Revisao anual 20/04/2023

2.5 ISS Compliance Revisdo anual 30/04/2024

. Revis&o Anual
2.6 ISS Compliance evisao Ahua 09/04/2025
Adocéo da ISO 27001:2022

4.2. Apéndice 2: Aprovadores

Francois VILJOEN Vice-presidente sénior, CIO do grupo
Julien ANICOTTE E)érlestgr) de Seguranca da Informac¢éo do Grupo

4.3. Apéndice 3: Politicas Operacionais

Titulo do documento Nome do documento
Politica Global de Seguranca do Sistema BV_ISSP_Politica Global de Seguranga do Sistema
de Informacéo de Informacéo

4.4. Apéndice 4: Politicas Operacionais

As Politicas Operacionais que completam o ISSP Global sobre assuntos tematicos para o Bureau Veritas séo:
. Seguranca de Recursos Humanos
. Classificacdo da Informacgéo
. Controle de acesso ldgico
. Seguranca fisica
. Seguranca de operacdes
. Gerenciamento de logs de TI 1(
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. Manuseio de midia

. Equipamento dos Usuarios

. Seguranca de rede

. Seguranca na nuvem

. Desenvolvimento e Manutenc¢éo de Aplicacdes
. Relacionamento com Fornecedores

. Gestao de Incidentes de Seguranca

. Continuidade da atividade
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